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1. Co je to kybersikana?

Kybersikana (také cyberbulling, pocitacova Sikana, kybernetickd Sikana) je
specifickou formou Sikanujiciho chovani agresora viéi obéti. Specifik je v ramci procesu
kyberSikanovani, tedy Sikanovani pomoci elektronickych prostfedki — mobilnich telefont, e-

maild, internetu a digitalnich technologii, mnoho.

1. 1 Jaké jsou nejcastejsi projevy/zpiisoby kybersikanovani?

- zasilani urdzejicich, utoénych, zesmesnujicich a zastrasujicich ¢i obét” dehonestujicich
emaild a sms zprav, vyhruzné telefonaty, obtézujici chatovani

- tvorba webl a blogl, které riznymi zpusoby (verbalng, graficky, zvukove) obét
urazeji a ponizuji

- fotografovani a nahravani obéti a posilani potfizenych zdbérii zndmym dotycného nebo

jejich vystaveni na internetu

1. 2 Jaka jsou specifika kybersikany?

- veétsi anonymita, kterou poskytuje virtualni realita, umozfuje stupnovat agresi a
dovolit si to, co by si agresor vii¢i obéti ptimo nedovolil.

- jednosmérna komunikace znemoziiuje agresorovi vnimat reakci obéti. Agresor se
tak nemusi chovat empaticky a nema pftileZitost si uvédomit disledky svého konéni.
Obét’ nemuze bezprostiedné reagovat.

- nezalezi na misté, kde k Sikanovani dochazi, ani na dobé, kdy utok obét’ zastihne.
Utoky kyberagresora mohou obét’ dostihnout kdykoliv a kdekoliv. Velmi rychle tak
obét’ ztraci pocit bezpeci 1 tam, kde doposud byl zcela samoziejmy.

- ksikanovani pomoci komunikacnich technologii neni zapotiebi fyzické pievahy
agresora, ale technologickd dovednost. Agresorem se muze stat i jedinec, ktery by
pfi klasické Sikan¢ neuspél. RovnéZ obéti nemusi byt jen outsidefi. KyberSikana
neprobiha jenom mezi vrstevniky, ale i napfic generacemi.

- kybersSikana probiha dlouho skryté, klasické znaky Sikany u kyberSikany chybi, coz
ztéZuje kontrolu a umoziuje jeji rychlejsi Sifeni.

- vzhledem k tomu, v jaké prostredi k Sikanovani dochazi, je zaru¢eno velké publikum.



- kyberSikanovani mize byt zptisobeno i neimyslné.

- kybersikana se nemusi odehravat opakované.?

2. Typy kybersikanovani

1. pfimé utoky — tok agresora je ziejmy, Utoci sdm agresor — posila vyhruzné zpravy,
bloguje, pomlouva, zvetejiiuje choulostivé informace o obéti, krade hesla a zneuziva
osvojeného uctu, na webovych strankach zvetejnuje 1zivé informace ¢i obrazky, video
s nahranym z4dznamem klasické Sikany, rozesila obét’ dehonestujici fotografie, videa,
obrazky, na nichz je obét zesmésSnovana, druhym lidem, iniciuje internetové
hlasovani: napt. kdo je ve tfid¢ nejvice Skaredy, Sikanuje v rameci virtualniho prostoru
interaktivni hry, posild viry, pornografické ¢i jiné obtézujici emaily a zpravy, vydava
se za n¢koho jiného atd.

2. utoky v zastoupeni — Spinavou praci za agresora vykona nékdo druhy, ¢asto nevédomé

se stava komplicem.

3. Kybersikana a zakon

KyberSikana mize nabyvat skutkovou podstatu trestnych €ini — omezovani osobni
svobody, kradeze, ublizeni na zdravi, poSkozeni cizi véci, vydirani, znasilnéni atd. Soud mtze
osobé mladsi 15 let ulozit opatfeni jako dohled probac¢niho ufednika, zafazeni do
terapeutického, psychologického nebo jiného vhodného vychovného programu v ramci SVP,
ochrannou vychovu.

Mladistvi ve véku 15 — 18 let jsou posuzovani soudem pro mladez s ohledem na jejich
rozumovou a mravni vyspélost.

Osoby starsi 18 let jsou plné trestné odpoveédné za své skutky.

Nelegalni ¢iny, které se vazou na internet, jsou popsany v souboru zékonnych norem

trestniho zakona — zakon ¢. 140/1961 Sb.

4. Prevence a postup v pripadé napadeni

4. 1 Netiketa

2 http://proti-sikane.saferinternet.cz/sikana-a-kybersikana



Obecnym ramcem pojednavajicim o vhodném chovani uzivatele na internetu je
netiketa. Jednd se o pomyslnou sbirku pravidel a zasad, kterd by se mé¢la dodrzovat v
internetovém svété. Slovo netiketa je odvozeno z anglického net (= sit’; Casta zkratka pro
internet) a slova etiketa.

Jednim z myta, kterému podléhaji zejména déti, je piesvédCeni, Ze internet je zcela
anonymni. Internetového uzivatele jde dobfe vystopovat. Proto jakymkoli nevhodnym
chovanim — urazenim, pomlouvanim, znevazovanim, zesmésnovanim, poskozovanim majetku
druhé osoby atd. se dostavaji do situace, kdy hrozi nebezpeci trestniho stihani. Z toho plyne
obecné doporuceni, aby se lidé chovali ve virtualnim svété stejné dobfe jako ve svété realném.

S pravidly netikety by m¢li byt seznameni nejen zaci $kol, ale také by méla vejit do
povédomi vefejnosti.

A o jaka pravidla se jedna?

= Nezapominejte, Ze na druhém konci jsou lidé a ne pocitac. To, co napiSete do pocitace,
byste mozné doty¢nému nikdy netekli do o¢i.

* Dodrzujte obvykla pravidla slusnosti normalniho Zivota. Co je nevhodné v obvyklém
zivoté, je samoziejme nevhodné i na internetu.

= Zjistéte si taktné, s kym mluvite. Internet je ptfistupny lidem z celého svéta, a v kazdé
zemi plati jind moralka. Co je dovolené na americkém chatu, nemusi byt dovolené na
arabském, a to plati o vSech podobnych skupinach. Politika, nabozenstvi a podobné
problémy by proto mély byt diskutovany s maximalnim taktem a v mezich sluSnosti.

= Berte ohled na druhé. Ne kazdy ma tak dobré internetové ptipojeni jako vy. Néktefi se

piipojuji z domu pies vytacené piipojeni a draze za to plati. Neposilejte proto zbytecné
velké e-mailové zpravy a posilate-li pfilohy, komprimujte je. Pii posilani velkych
obrazki napt. na diskusni server vyuzivejte funkci nahledu obrazku.

= Je vhodné psat s diakritikou. Vyvarujete se tak nedorozuméni. Nekomolite rodnou fec.
Pokud jste z néjakého divodu nuceni psat bez diakritiky, snazte se pouzivat spravny
pravopis. Nebud'te grobian, nezvetejiujte nepravdivé, nebo i pravdivé, ale choulostivé
informace.

= Pomahejte v diskuzich. Pokud mé né€kdo v diskuzi néjaky problém, odpovézte mu,
pokud znate odpovéd. Nékdo jiny zase pomlze vam. Plati zdsada: ,Napied
poslouchej, pak pis.*

= Respektujte soukromi jinych. Pokud vam omylem pfiSla zprava, ktera vam nepatii, je

vhodné ji smazat a taktné€ upozornit odesilatele na jeho chybu.
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Nezneuzivejte svou moc ¢i své védomosti. Pokud jste spravce serveru, mate sice
pfistup k posté ostatnich, ale nemusite ji neustdle kontrolovat jenom tak z nudy, a
pokud umite hackovat, nemusite to pofad zkouset.

Odpoustéjte ostatnim chyby. I vy je d€late. Nevysmivejte se jim a nenadavejte za né.
Nesiite hoaxy. Zahlcuji internet. Pokud vam piijde hoax, zdvoftile upozornéte jeho
odesilatele, Ze takové jednani je nevhodné. Nerozesilejte spam a reklamu.

Neporusujte autorské prava.

Navrh pravidel a doporuceni pro bezpe¢né uzivani Internetu ve $kole

Respektuj ostatni uzivatele. Necin druhym to, co nechces, aby ¢inili tobé.
Nezapomeiite: opatrny internetovy serfar je inteligentni serfafr.

Neposilejte nikomu, koho neznate, svou fotografii a uZ vibec ne intimni,
nesdélujte mu svij vék.

Dobfe si rozmyslete, co posilate a komu.

UdrZujte hesla k emailu i jinam v tajnosti, nesdélujte je ani kamaradovi.
Nedavejte nikomu své osobni udaje, adresu ani telefon. Nevite, kdo se skryva za
monitorem.

Nevérte kazdé informaci, kterou na internetu ziskate.

Seznamte se s pravidly chatu ¢i diskuse, at’ vite, co je zakazano délat.

Kdyz se s nékym nechcete bavit, nebavte se.

Nikdy neodpovidejte ne neslu$né, hrubé nebo vulgarni emaily a vzkazy.
Nedomlouvejte si schiizku po Internetu, aniZ byste o tom fekli nékomu jinému
(nejlépe alespon jednomu z rodicii).

Pokud vas néjaky obrazek nebo e-mail Sokuje, okamzZité opust’te webovou
stranku.

Svéite se (nejlépe dospélému), pokud vas stranky vydési nebo privedou do
rozpaku.

Nedejte $Sanci virim. Neotevirejte prilohu zpravy, ktera prisla z neznamé adresy.

Seznamte se s riziky, ktera souvisi s elektronickou komunikaci.®
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4. 2. Jak se branit pri utocich — rady a doporuceni Zakiim?

Jak postupovat ve chvili, kdy uz se staneme obéti kyberSikany? Nasledujici kroky vam
mohou pomoci odrazit piipadné dalsi toky ¢€i snizit intenzitu Gtoku a jeho dopad.
1. Ukoncete komunikaci

Zamérem agresora je vyhlédnuté obéti ublizit, proto reakce na jeho utok, provokaci
Vv ném posili tendenci jeho chovani opakovat. Uzavira se tak zacarovany kruh, kdy agresor
stupniuje své utoky a obét’ se citi vice a vice nejistd a ohrozena. Pokud nebude mit agresor
odezvu ze strany obéti, zvySuje se tim pravdépodobnost, ze své chovani zméni, opusti.
Nekomunikujte s Gto¢nikem, nesnazte se ho zddnym zplisobem odradit od jeho pocinani,
nevyhrozujte, nemstéte se.
2. Blokujte uto¢nika

Zabrante agresorovi v pfistupu k vasemu emailu nebo telefonnimu ¢islu zablokovanim
pfijimani agresorovych zprdv, hovorti, zméite svou virtudlni identitu. Kontaktujte
poskytovatele sluzby za ucelem zablokovani pfistupu k nastroji ¢i sluzbé, pomoci které své
utoky realizuje. Vzhledem k tomu, Ze i Uto¢nik si mlze zménit identitu, nejednd se o
definitivni feSeni, jak zamezit agresorovi dalsi utoky. Nicméné tak vyrazné znesnadnime jeho
pocinani.
3. Oznamte utok, porad’te se s nékym blizkym, kdo vdm muze pomoci

Utoky kyberagresorti nas zraiiuji, ponizuji a neni divu, Ze v nas mohou vznikat pocity
ménécennosti a pochyby o nds samotnych. I pocatecni ,,nesmélé Gtoky* je tieba fesit a svefit
se snimi. Ve vaSem okoli je mnoho lidi, kterym na vés zaleZi a neni jim lhostejné, jak se
citite. K vasemu problému budou pfistupovat s odstupem a nadhledem, pomohou vam najit
zpisob feSeni vaSeho problému. Dité by mélo informovat dospélého — nejlépe rodi¢e nebo
ucitele. Dospéli maji mnohem vice zkuSenosti s feSenim problémil obecné, proto mohou
nabidnout u¢inngj$i rady nez kamaradi. Dospéli jsou schopni 1épe posoudit, kdy je problém
natolik z&dvazny, Ze je pro feSeni potieba zapojit specializované instituce (policii, intervencni
sluzby specializujici se na feSeni kyberSikany, psychology apod.). Déti mohou samy vyuzit
linku bezpec¢i — www.internethelpline.cz.
4. Uchovejte dikazy

Pro obét’ je velmi dilezité, aby si uchovavala dikazy kyberSikany (SMS zpravy, e-
mailové zpravy, zpravy z chatu, odkazy na webové stranky s problematickym obsahem
apod.). Na zdklad¢ téchto dikazi mlze byt proti utocnikovi ¢i utocnikim zahdjeno

vySetrovani.



5. Vyhledejte pomoc psychologa, zaméite se na trénink asertivity
6. Nebud'te nevSimavi (pro svédky a okoli)

Pasivni pfistup, at’ uz souhlasime nebo nesouhlasime s po¢inanim toc¢nika, z nas déla
spolupachatele. Navic pocetnost publika, které je svédkem kyberSikany, pomaha zvySovat tlak
na obét’ a prohlubuje tak jeji trapeni. Je tieba dat jasny signal, Ze kyberSikana je Spatna, je
potieba se ji postavit a zastavit uto¢nika. Pomiizeme tak nejen clovéku, jehoz kyberSikanovani
jsme svédkem, ale také budoucim obétem. M¢jme na paméti, ze obéti kyberSikany se muize
stat kazdy z nas.

7. Podpoite obéti (pro svédky a okoli)

Porad'te jim, co maji d¢lat a na koho se obratit. Pomozte jim kyberSikanu nahlasit.
Pokud je ¢loveék vystaven utoku jakéhokoli druhu (nejen kyberSikany), znamena to zasah do
jeho sebedtvéry. Snazte se vcitit do situace obéti a pfemyslejte, jak byste se citili, kdyby za

vami nikdo nestal.

5. Dilezité kontakty a odkazy

3. oddéleni OOK — UO SKPV MR PCR Brno - vySetfovani kyberSikany
Pfi¢ni 31, 602 00 Brno

npor. Mgr. Radoslav Novak, vedouci oddé¢leni

telefon: 974 625 325

por. JUDr. Michaela Kucerova
telefon: 974 625 861

po —pa 06.30 — 14.30
www.policie.cz

Policie CR

kpt. Mgr. Zdenika Prochazkova

koordinatorka prevence

Krajské feditelstvi policie Jihomoravského kraje
tel.. 974 622 458, 602161766

mail: prevencejm@mvcr.cz

kpt. Mgr. Borek Novicky
telefon: 974 625 222

telefon: 548 526 802

e-mail: sladkova@pppbrno.cz
po — pa 8.00 — 16.30
www.poradenskecentrum.cz



http://www.policie.cz/

Projekt E-bezpeci

doc. Kamil Kopecky, Ph.D.
Telefon: +420 777 146 808
E-mail: [&linfo@e-bezpeci.cz

Management vzdélavacich akei:
Mgr. Klara Hruba

Telefon: +420 776 322 357

E-mail: [&vzdelavani@e-bezpeci.cz

Adresa:

Projekt E-Bezpeci - Centrum prevence rizikové virtualni komunikace

Pedagogicka fakulta UP V Olomouci, Zizkovo nam. 5, Olomouc 77140
http://cms.e-bezpeci.cz/

(velmi uziteny portdl poskytujici informace o kybersikané pedagogtim, zakiim i rodi¢tim)

Facebook:
www.facebook.com/e-bezpeci

Poradna:
WWW.hapisnam.cz

Bezpeéné v kyberprostoru

Projekt JMK pro pedagogy, rodice, déti
www.bezpecnevkyberprostoru.cz
https://www.kr-jihomoravsky.cz/kyber/

Novy vychovné vzdélavaci server

mediapodlupou.cz » e-learning

www.bezpecne-online.cz

www.horkalinka.cz - kontaktni centrum, které ptijima hlaseni tykajiciho se nezakonného
obsahu na internetu (napt. détska pornografie, rasismus.....)

www.pomoconline.cz - telefonické krizové intervence (kdyz se déti citi byt ohrozeni na
internetu)

www.linkabezpeci.cz
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